@ CIBERSEGURANGA EMPRESARIAL

Prevencao e Visibilidade com
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PANORAMA DE SEGURANCA

Ameacas

k]
@ RANSOMWARE | @ apT | [ *® PHISHING %° ENGENHARIA SOCIAL
# Ransomware em Crescimento Constante ki ]
Ataques de ransomware continuam a aumentar globalmente, afetando
empresas de todos os setores e dimensdes. ‘

& Ataques APT Cada Vez Mais Sofisticados
Ameagcas Persistentes Avangadas expandiram-se além da espionagem estatal,
visando agora empresas privadas.

/_/'_ Y,
i Phishing e Engenharia Social como Vetores Principais /__/“/ i ,

O elemento humano € responsavel pela maioria das violagdes de dados
através de manipulagéo e engano. ‘

© Nenhuma Organizagdo Esta Imune
Independentemente da dimensé&o ou setor, todas as empresas enfrentam
0 mesmo nivel de risco e exposicéo.

Todas as organizagées — independentemente da dimenséo ou setor —
A enfrentam hoje as mesmas ameacas avancadas que antes visavam
apenas grandes corporagdes.



GravityZone Business Security

Protecdo empresarial avangcada com mais de 30 camadas de seguranga baseadas em machine learning

Prevengao Inigualavel Analise Forense e Visualizacao

Mais de 30 camadas de seguranca baseadas em machine learning Visualizagao detalhada de ataques com rastreamento completo da

bloqueiam ameagas avangadas, ransomware e APT antes de causarem cadeia de eventos, fornecendo contexto total para investigagéo e

danos a organizagao. resposta a incidentes.

Reforgo Orientado por Analises Gestéo Centralizada

Politicas de segurancga orientadas por dados reduzem a superficie de Uma Unica consola cobre terminais fisicos, virtuais, moveis, cloud e email

ataque e otimizam continuamente a postura defensiva da organizacéo. com visibilidade e controlo completos, sem aumentar a complexidade de
TI.

Fisicos VIRTUAIS MOVEIS CLOUD EMAIL



Dashboard em

ENDPOINTS GERIDOS

45 licengas

Inventario total: 44 dispositivos registados

AMEAGCAS BLOQUEADAS

209 .2

Reducéo vs. periodo anterior

TOP 5 TIPOS DE AMEACAS

Lateral Movement Web Malware  Phishing

Virus  Harmful App

ENDPOINTS ATIVOS
28 dispositivos

Workstations: 100% das ameagas detetadas

RISCO EMPRESARIAL
73%

Score de risco global da empresa

INVENTARIO DE REDE
44 dispositivos

Visibilidade completa de todos os endpoints

® MONITORIZAGAO ATIVA

Divis&o de incidentes por ag&o tomada

Acdes de remediacéo

209 30% 40%
obre o Status de incidentes da sua
ompativel Bloqueado Excluidos Processos maliciosos eliminados

Detalhes de status dos médulos de endpoint

INTERFACE REAL DO CLIENTE
Bitdefender GravityZone Dashboard

209 73%

Ameacas bloqueadas no periodo Score de risco empresarial atual



Acbes de Remediagao

%

Modulos de Protecéo

N,

Antimalware

* | 100% Ativo

©

U GRAVITYZONE-DADOS REAIS

— Estado Operacional

Advanced Threat Control

*® | 100% Ativo

9

Advanced Anti -Exploit Firewall
BLOQUEADAS
AUTOMATICAMENTE * | 100% Ativo * | 100% Ativo
97% S X

Network Protection Device Control
* | 100% Ativo * | 100% Ativo

Bloqueadas automaticamente

® Eliminadas (deleted) 3,83% Zero intervengdo manual necesséria — 96,7% das ameacas bloqueadas e 3,83%
Quarentena / Desinfetadas 0% lﬂl eliminadas de forma totalmente automatica. Processos maliciosos terminados sem

agéo humana.



Executive Summary —

ENDPOINTS GERIDOS ENDPOINTS ATIVOS

@ Licencas ativas = Online agora
Total de dispositivos sob gestédo Dispositivos com agente ativo e
centralizada comunicando

AMEACAS BLOQUEADAS

209

+ -25 vs. periodo anterior

Incidentes neutralizados
automaticamente

COBERTURA DE LICENCAS

28 | 45 endpoints ativos vs. geridos 62%

Visédo Executiva: O sistema bloqueou 209 ameagas automaticamente, com
73% requer atencédo — 17 endpoints geridos permanecem sem agente ativo.

TENDENCIA DE AMEAGAS

ad

U GravityZone - Relatério de Segurancga

73%

T +lvs. periodo anterior

Score de risco consolidado da
organizagao

—_— ] 1 % reducéo face ao periodo anterior l 25

uma reducgao de 25 incidentes face ao periodo anterior. O score de risco de



' . Controlo de Trafego
. . 4 de Rede

=

A

®

U GRAVITYZONE NETWORK

O Firewall e Network Protection do GravityZone permitem criar regras granulares de
acesso, bloqueando comunicagdes ndo autorizadas e protegendo a infraestrutura
contra ameacas externas e internas.

Firewall com Regras Configuraveis
Defina quais trafegos podem passar pela rede com politicas granulares e personalizaveis
por grupo.

Bloqueio de Trafego Nao Autorizado

Network Protection bloqueia comunicacdes maliciosas antes de atingirem os
endpoints da organizagao.

Protegao Contra Movimento Lateral

Impede que atacantes se movam entre sistemas internos apds uma intruséo inicial na
rede.

Visibilidade Total do Trafego de Rede

Monitorizagédo continua de todas as comunicacdes para detegdo e resposta rapida
a anomalias.

Dado Real: O Lateral Movement foi o tipo de ameaga mais bloqueado no dashboard

GravityZone — demonstrando a eficacia critica do controlo de trafego de rede.



Controlo de

USB &Armazenamento

Controlo total de pendrives e discos internos/externos,
blogueando transferéncias nao autorizadas de dados sensiveis
da organizagéo.

Prevencado de Exfiltragao

Impede a saida ndo autorizada de dados sensiveis e a
introducéo de malware via dispositivos fisicos conectados
aos endpoints.

Camaras, leitores de cartdes e outros periféricos também controlados pelo GravityZone Device Control

1

NXTPRESENT

Impressoras & Bluetooth

Gestado de impressoras e ligagdes Bluetooth para evitar fugas
de informacé&o por canais periféricos frequentemente

ignoracos.

Politicas por Grupo

Regras configuraveis por grupo de utilizadores, adaptando o
nivel de acesso a hardware conforme o perfil e funcéo na
organizagao.



— 4
EAL-TIME THREAT DETECTION 0.

.~ ameewanss | == = Andlise de Riscos
l Humanos e de Endpoint

Reduza proativamente a superficie de ataque da sua organizagcéo

- MALWARE DETECTED
1 : r'.f*-" = e - o Configuragdes Incorretas ™ Vulnerabilidades de Aplicagdes
™ J“‘ "J ! *i' e M Avaliagao continua de configuracdes Identificagao e priorizagdo de
. = AR it - incorretas de endpoints e vulnerabilidades de aplicacdes por
3§ - . P ¢
) e C vulnerabilidades de patches ndo nivel de severidade e impacto.
- S aplicados.

g - ® Comportamento de Utilizadores - Snapshot de Risco
e 1 -t L=y
e L i Anadlise de comportamento dos Visao consolidada do risco para
-z ‘ utilizadores mais expostos e servidores e dispositivos de utilizador
. identificacéo de padrdes de risco. final em tempo real.
. e - O Foco estratégico: Concentre-se nos dispositivos e utilizadores mais expostos para
[ reduzir eficazmente a superficie de ataque da organizacéo.

@) GRAVITYZONE Al




Prevencao de Ataques Inigualavel £ 150amads doachiosLoamin

U O r 4 Q e

Bloqueio Pré-Execucgéo Advanced Threat Control Remediagdo Automatica Visualizagéo de Kill Chains Avaliagéo Continua
Machine learning bloqueia Anti-Exploit identifica 96,7% de bloqueio com Mapeamento completo da Monitorizagéo e reforgo continuo
ameacas antes de qualquer comportamentos suspeitos _ cadeia de ataque para da postura de seguranga.
B . resposta e contengao ) R
€Xecugao no sistema. em tempo real. Investigacao.

automaticas.

96,7% 3] +30

Taxa de Fases de Camadas de

+30 camadas de ML garantem cobertura em cada fase do ciclo de vida da

ameaca Bloqueio Protecéo ML

MK

NXTPRESENT



OBRIGADO PELA SUA ATENGCAO

NXT

# PARCEIRO OFICIAL BITDEFENDER - ANGOLA

EMAIL gl THEERONE
geral@nxtpresent.ao 933 870778
NIF agh| SERVIGOS

5001437313 Implementacgéo & Suporte
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